
 

DESTINATÁRIOS 

Directores, Gestores, Consultores e 

Técnicos nas áreas de Segurança e 

Tecnologia da Informação, Auditoria, 

Sistemas e Compliance.  

Profissionais em geral com interesse 

em conhecer boas práticas em 

segurança da informação. 

DURAÇÃO 

18 Horas (3 dias) 

METODOLOGIA 

O curso terá uma componente teórica, 

reforçada através da realização de 

trabalhos e privilegiando a troca de 

experiências entre os participantes. 

 

A Certificação ISO 27001: 
Como e Porquê ? 

O Curso ISO 27000 descreve e aprimora os processos, definie o 

estabelecimento de políticas para a classificação de informações e 

procedimentos para com respostas a incidentes e seus impactos, 

bem como para diagnosticar não conformidades nos processos de 

TI – Tecnologias de Informação e implementar transformações. 

Esta acção visa dotar os destinatários, das competências práticas 

fundamentais à sua actuação enquanto motores dessa 

implementação.  
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OBJECTIVOS 

Conhecer os princípios das Normas de Segurança, saber como 

aplicar as normas de segurança na sua empresa e entender a 

abrangência da ISO 27000 e sua contextualização no mundo 

empresarial. 

ISO 27000: 2013 - Sistema  

de Gestão da Segurança da Informação 
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A Certificação ISO 27000: Como e Porquê ? 
 

CONTEÚDOS PROGRAMÁTICOS 

Módulo 1: Introdução à ISO 27000 

 O que é ISO;  

 Como chegamos a ISO 27000;  

 Segurança da Informação e Nomenclatura;  

 Onde se aplicam e onde não se aplicam as normas;  

 Abordagem dos processos;  

 Normas da Família ISO 27000. 

 

Módulo 2: Introdução à ISO 27000 - Sistema de Gestão de Segurança da Informação (SGSI) 

 Sistema de Gestão de Segurança da Informação;  

 Estabelecimento do SGSI;  

 Implementação e Operação do SGSI;  

 Monitoramento e Análise Crítica do SGSI;  

 Manutenção e Melhoria do SGSI;  

 Requisitos de Documentação, Controle de Documentos e Controlo de Registros;  

 Responsabilidades da Direcção e Auditorias Internas do SGSI;  

 Análise Crítica do SGSI pela Direcção e Melhoria do SGSI.  
 

Módulo 3: ISO 27002 - Sistema de Controlo de Segurança da Informação 

 Objectivo do Sistema de Controlo e Política de Segurança; 

 Organização da Segurança da Informação e Gestão de Activos 

 Segurança em Recursos Humanos; 

 Segurança Física e do Ambiente; 

 Gestão de Operações Comunicação; 

 Gestão de Incidentes de Segurança da Informação; 

 Gestão da Continuidade do Negócio. 
 

Módulo 4: ISO 27005 – Gestão de Riscos de Segurança da Informação 

 Introdução à Gestão de Risco 

 Processo de Gestão de Risco 

 Alinhamento do SGSI com a Gestão de Risco 

 Análise e Avaliação do Risco 

 Estimativa e Tratamentos do Risco 

 Comunicação e Monitoramento  do Risco 

Avaliação e fecho. 
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